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Résumé
Les données de santé à caractère personnel (DSCP) sont généralement considérées comme 
des données sensibles dont la collecte ou le traitement informatique sont encadrés par 
plusieurs textes règlementaires et dans de nombreux cas, interdits sans autorisation spéciale.
En France, le cadre législatif de tout traitement informatique de données est encadré 
depuis 1978 par la loi dite Informatique et libertés et celui concernant spécifiquement 
l’activité d’hébergement de données de santé à caractère personnel est fixé par l’article 
L. 1111-8 du code de la santé publique inséré par la loi n° 2002-303 du 4 mars 2002, dite 
loi « Kouchner ». 
Ces dispositions ont pour objectif d’organiser et de délimiter le dépôt, la conservation et 
la restitution des données de santé à caractère personnel, dans des conditions de nature 
à garantir leur confidentialité et leur sécurité.
Il en résulte que toute entité qui conserve des données de santé de personnes pour 
lesquelles elle n’intervient pas dans la prise en charge médicale est soumise à l’obligation 
d’être hébergeur agréé. 
Cet agrément est délivré par le ministre de la santé sur la base de recommandations 
formulées par l’ASIP Santé et la CNIL par un dossier de demande d’agrément et le cas 
échéant un audit de la CNIL.
Parmi ces obligations, le législateur a imposé la présence d’un médecin, dans toute 
structure agréée pour l’hébergement de données de santé à caractère personnel : le 
médecin dit de l’hébergeur. 
L’existence de plus de 53 décisions d’agrément rendues en date du 10 septembre 2013 
par le ministre en charge de la santé, induit l’existence d’une trentaine de médecins en 
charge de l’activité d’hébergement dans les entités agréées. La majorité d’entre eux 
se sont regroupés au sein d‘une association avec pour objectif d’engager une réflexion 
collégiale sur les thématiques identifiées par les Membres et d’être force de proposition 
auprès des acteurs et institutions compétentes.
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Abstract
The health personal data are generally considered sensitive data collection or data 
processing are surrounded by several regulatory texts and in many cases prohibited 
without special permission.
In France, the legal framework of any computer data processing is governed since 1978 by 
the so-called Data protection law and the activity -specific data hosting personal health 
is laid down by Article L. 1111-8 Code of Public Health inserted by Law No. 2002-303 of 
March 4th, 2002, known as the “Kouchner’s law“.
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These provisions aim to organize and define the filing, storage and retrieval of data from 
personal health, in conditions that ensure the confidentiality and security.
It follows that any entity that stores health information on persons for whom it is not 
involved in the medical care is subject to the requirement to be authorized host.
This approval is issued by the Minister of Health on the basis of recommendations made 
by “ASIP Santé” and the “CNIL” on the basis of an application for approval and , if 
appropriate, an audit of the CNIL.
Among these obligations, the legislature has imposed the presence of a physician in any 
structure in charge of the host of health information: the Data Protection Officer.
The existence of more than 53 accreditations decisions were made on September 10th, 
2013 by the Health Minister induces the existence of thirty MPs in charge of the hosting 
activity in authorized entities. The majority of them are grouped in an association with 
the aim to initiate a collegial reflection on the themes identified by the members and to 
be referent for actors and institutions in charge of these subjects.
Keywords
Computerized health record; Computerized pharmaceutical record; Computerized patient 
record; E-record; Data protection officer; Doctor responsible for the ethical and regulatory 
compliance of databases hosted; CNMH - Healthcare IT; Ethics; Pooling and outsourcing health 
information systems
Introduction
D’après l’article 8 de la loi du 6 janvier 1978, ou loi « Informatique et Libertés », les données de 
santé sont l’une des cinq catégories de données sensibles dont la collecte ou le traitement est 
interdit. Cette interdiction résulte de la nature intime de ces données qui rend leur traitement 
particulièrement « sensible » et requiert, de ce fait, une protection renforcée.
Définition d’une donnée de santé à caractère personnel (DSCP)
Les données à caractère personnel dites sensibles recouvrent, selon l’article 8 de la loi 
« Informatique et Libertés », cinq catégories distinctes auxquelles appartiennent les données 
de santé.
 f Art. 2 de la loi Informatique et Libertés : « Constitue une donnée à caractère personnel toute 
information relative à une personne physique identifiée ou qui peut être identifiée, directement 
ou indirectement, par référence à un numéro d’identification ou à un ou plusieurs éléments qui lui 
sont propres ».
 f Art. L.1111-8 du Code de la santé publique (spécifique à l’hébergement de DSCP) : « Données 
de santé à caractère personnel recueillies ou produites à l’occasion des activités de prévention, 
de diagnostic ou de soins » inséré par la loi n° 2002-303 du 4 mars 2002 [1], dite loi « Kouchner ».
Toutefois, une donnée de santé à caractère personnel devrait se définir comme toute donnée 
susceptible de révéler l’état (pathologique ou non) de la personne. A ce titre, la définition 
proposée dans le cadre du futur projet de règlement européen [2] (conseil du 5 janvier 2012) sur 
la protection des données personnelles apporte des précisions importantes : « Toute information 
relative à la santé physique ou mentale d’une personne, ou à la prestation de services de santé 
à cette personne ». D’un périmètre plus large dans son champ d’application, cette définition 
englobe les informations relatives à l’existence d’interactions entre les acteurs de santé et 
les individus, indépendamment des données effectivement recueillies et/ou produites lors de 
ces mêmes interactions (ex  : l’information relatant la réalisation d’un scanner cérébral ou la 
consultation auprès d’un cardiologue).
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La mise en place du cadre juridique de l’hébergement de données de santé
La loi française définit l’activité d’hébergement de données de santé à caractère personnel à 
travers l’Article L 1111-8 [3] alinéa 1 du Code de la Santé Publique, tel que modifié par la Loi 
n°2009-879 du 21 juillet 2009. 
Dans l’esprit de la loi, l’hébergement des données de santé vise en substance à organiser le 
dépôt et la conservation des données déposées dans des conditions de nature à garantir leur 
pérennité et leur confidentialité, à les mettre à la disposition des personnes autorisées selon 
des modalités définies par contrat, et à les restituer en fin de contrat.
Tout acteur du monde de la santé (professionnels de santé et au premier chef les médecins, 
les établissements de santé et les personnes directement concernées, à savoir les patients 
eux-mêmes) peuvent faire héberger (déposer) chez un tiers les données de santé les concernant 
ou recueillies à l’occasion de leur activité de soin, de prévention ou de diagnostic. 
L’hébergement de ces données de santé s’effectue chez un tiers bénéficiant d’un agrément 
délivré par le ministre chargé de la santé, après avis motivé d’un comité d’agrément et de la 
CNIL (CNIL [4]), qu’il s’agisse d’un hébergement sur support papier [5]1 ou informatique [6]2. 
L’agrément est délivré pour une durée de trois ans. 
Il convient de rappeler que la procédure d’agrément a été suspendue [7]3 pendant deux ans à 
compter du 2 février 2007. Ce délai a permis au Comité d’Agrément des Hébergeurs de données 
de santé (CAH [8]) d’élaborer le référentiel nécessaire à la constitution et à l’instruction des 
dossiers de demande, avec l’aide de l’Agence des Systèmes d’Information Partagés de Santé 
[9]4 et en concertation avec les industriels et la CNIL. 
Ce référentiel a été conçu de manière à permettre :
 f La constitution d’un dossier de demande basé sur une autoévaluation déclarative des candidats ;
 f Un traitement optimisé et efficace des demandes d’agrément.
Les premières décisions de la ministre de la Santé – de la Protection sociale – et de la Solidarité 
ont été attribuées le 15 avril 2010, à travers leur parution au Bulletin Officiel.
Les acteurs et la procédure d’agrément sont décrits dans le schéma ci-dessous :
1  Décret n° 2011-246 du 4 mars 2011 relatif à l’hébergement de données de santé à caractère personnel sur support 
papier et modifiant le code de la santé publique.
2  Décret n° 2006-6 du 4 janvier 2006 relatif à l’hébergement de données de santé à caractère personnel et modifiant le 
code de la santé publique (dispositions réglementaires).
3  Sauf lorsqu’il s’agissait d’héberger des Dossiers Médicaux Personnels : en effet, des agréments ont été délivrés en 2006 
dans le cadre de l’expérimentation du DMP uniquement pour la durée de l’expérimentation.
4  ASIP Santé, anciennement dénommée GIP-DMP.
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Les hébergeurs agréés
A ce jour, 53 décisions d’agrément ont été rendues par la ministre en charge de la santé. 
La liste exhaustive des sociétés ou organismes agréés est accessible sur le site internet [10] du 
ministère de la santé.
Les obligations de l’hébergeur
Tout candidat à l’agrément apporte des garanties quant à sa capacité à respecter les obligations 
du décret (décret n° 2006-6 du 4 janvier 2006). A cette fin, il lui est demandé de couvrir chacun 
des articles par au moins une règle, engagement et/ou disposition de sécurité. 
En résumé :
 f Le traitement doit être réalisé conformément à la loi « Informatique et libertés » et en adéquation 
avec l’agrément ministériel délivré ;
 f L’hébergeur doit (sans se substituer au responsable du traitement des données hébergées) :
•	 apporter des garanties en matière de sécurité, d’archivage, de protection, de conservation 
 et de restitution des données,
•	 définir une politique de confidentialité et de sécurité,
•	 s’assurer de l’information des personnes à l’origine du dépôt.
 f L’hébergeur est soumis au secret professionnel ;
 f La présence d’un médecin régulièrement inscrit au Tableau de l’Ordre des Médecins est obligatoire 
dans l’organisation candidate à l’agrément.
 f Les données ne peuvent être util isées à d’autres fins que celles définies dans le contrat 
d’hébergement ;
 f Lorsqu’il est mis fin à l’hébergement (notamment lorsque l’agrément arrive à expiration), 
l’hébergeur restitue les données qui lui ont été confiées sans en garder de copie.
Focus sur le médecin de l’hébergeur
L’une des exigences du décret n° 2006-6 du 4 janvier 2006 dans son article R. 1111-9-6 consiste 
en la présence d’un médecin dans l’organisation candidate à l’agrément, matérialisée à travers 
un lien contractuel entre le médecin et le candidat hébergeur.
Il découle de cette exigence que le médecin retenu doit être inscrit au Tableau de l’Ordre des 
Médecins. Le contrat de travail conclu entre le candidat hébergeur et le médecin doit en effet 
obligatoirement être transmis au Conseil Départemental de l’Ordre des Médecins dont il dépend. 
L’Ordre des Médecins s’assure que le médecin conserve effectivement son indépendance de 
jugement et de décision, ainsi que sa capacité à agir dans le respect du code de déontologie 
médicale.
Les missions confiées à ce médecin ne sont pas définies par les textes. Afin de pallier cette 
carence, l’Ordre National des Médecins a proposé un « contrat cadre [11] » pour un médecin de 
l’hébergeur, qui ébauche un périmètre de missions et de responsabilités à assumer spécifiquement 
dans le cadre de cette fonction. L’ASIP Santé a par ailleurs également proposé une liste de 
clauses contractuelles [12] pouvant figurer dans le contrat de travail d’un médecin de l’hébergeur. 
L’hébergement de données de santé dans la pratique
L’activité d’hébergement de données de santé à caractère personnel implique l’intervention 
d’un panel d’acteurs dont les profils et les missions se complètent pour assurer la qualité du 
service attendu : responsable de la sécurité des systèmes d’information, équipes d’exploitation 
des applications, des bases de données et des serveurs, équipes de support utilisateur ou 
support client, etc.
Dans ce contexte, le médecin de l’hébergeur est un maillon de cette organisation humaine en 
assurant au quotidien des tâches récurrentes et systématiques visant :
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 f soit à répondre aux exigences de la loi vis-à-vis des personnes concernées par les données 
hébergées, tout particulièrement lorsqu’elles (patients et professionnels de santé) ne disposent pas 
des outils leur permettant de réaliser elles-mêmes ces opérations de manière autonome : il s’agit 
principalement du droit de consultation des données à caractère personnel, de l’historique des 
accès à ces données et des traitements opérés sur ces données (copie et restitution de dossiers et 
de « traces »), du droit au verrouillage, à la rectification et à l’effacement de ces données ;
 f soit à intervenir dans le cadre de services dont la mise en œuvre a été spécifiquement demandée 
par le responsable du traitement des données hébergées (et agréée par le comité d’agrément des 
hébergeurs).
Le médecin de l’hébergeur représente également un élément transversal à cette organisation, 
en veillant au respect de la confidentialité des données hébergées et en assurant un rôle de 
conseil médical dans les domaines éthique et déontologique, tant vis-à-vis de l’hébergeur (son 
employeur) que vis-à-vis de ses collaborateurs qui côtoient les données de santé dans leurs 
tâches quotidiennes (équipes d’exploitation) ou de ceux qui contribuent à mettre en place une 
nouvelle offre d’hébergement pour laquelle un agrément devra être obtenu.
Il participe par ailleurs à l’élaboration, ou au minimum à la validation de la politique de sécurité 
des données hébergées.
Plus ponctuellement, le médecin de l’hébergeur peut être un interlocuteur du responsable du 
traitement des données hébergées dans le cadre des processus de support nécessitant l’accès à 
ces données, selon des procédures parfaitement définies et encadrées, et dans des circonstances 
pouvant être qualifiées d’exceptionnelles : suspicion d’incident, contrôle et analyse de données, 
intervention corrective, etc.
Encore plus exceptionnellement, le médecin de l’hébergeur pourra intervenir en réponse à une 
réquisition ou à un audit d’une autorité publique (judiciaire, administrative, CNIL…). Dans ce 
contexte et comme le précise l’article 60-1 du code de procédure pénale, il conserve le droit de 
s’opposer - à titre personnel - à la communication des données requises, par exemple s’il estime 
qu’elle violerait le secret professionnel. La perquisition avec saisie, en revanche, s’impose à tous.
Il ne se substitue jamais à l’hébergeur proprement dit et veille à assurer ses missions dans le 
cadre décrit par la loi et celui défini dans son contrat de travail, en toute indépendance vis-à-vis 
de son employeur, comme le stipule le code de déontologie médicale. Les relations entre un 
hébergeur et un responsable de traitement sont, elles, définies à travers un contrat spécifique. 
Le Collège National des Médecins des Hébergeurs
Le Collège National des Médecins des Hébergeurs (CNMH [13]) a été créé le 30 mai 2011 à 
l’initiative de médecins intervenant pour le compte d’hébergeurs agréés de données de santé 
à caractère personnel, quelle que soit la forme de leur relation contractuelle (exercice salarié 
ou prestation externalisée). Il répond prioritairement au besoin « d’échanger et de partager 
leurs expériences respectives afin d’améliorer leur capacité à agir ».
La pratique de l’activité de médecin de l’hébergeur étant récente et variée, elle suscite 
naturellement des interrogations de la part des médecins des hébergeurs, mais aussi de la 
part de l’ensemble de «  l’écosystème » lié à l’hébergement de données de santé à caractère 
personnel. La traduction du jargon informatique et technique, l’interprétation du contexte légal 
et réglementaire et son évolution, les subtilités du contrat de travail ou de prestation encadrant 
et définissant leurs missions sont autant de sujets que les membres du Collège instruisent ou 
dont ils s’informent mutuellement.
Les missions qu’ils exercent sur le terrain sont par ailleurs aussi nombreuses qu’il existe 
d’hébergeurs agréés. A ce titre, si en théorie les responsabilités endossées s’appuient sur des 
règles communes (code de santé publique, de déontologie…), en pratique leur mise en œuvre 
et les tâches réalisées ou que les outils déployés leur permettent de réaliser peuvent différer 
très significativement d’un contexte à l’autre (entre deux hébergeurs, voire entre deux projets 
ou solutions hébergés chez un même hébergeur).
Outre sa capacité à assurer un soutien à ses propres membres, le Collège a été créé sous une 
forme associative qui représente une véritable structure à même de les représenter auprès 
d’acteurs externes, tels que les institutions publiques et les tutelles, ou encore les professionnels 
de santé et les patients. Dans le cadre de ces échanges, il peut également, sous réserve d’un 
accord collégial, apporter l’expertise permettant d’alimenter une réflexion au sujet de laquelle 
il aurait été sollicité.
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